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2 Czesc ogolna

Ekspertyze przygotowano na zlecenie Zarzadu Transportu Miejskiego w Poznaniu z siedzibg
przy ulicy Matejki 79 (dalej ZTM). Przedmiotem ekspertyzy jest sposdb integracji nowego
oprogramowania z istniejacg infrastrukturg Poznanskiego Roweru Miejskiego (dalej PRM).
Przy sporzadzaniu ekspertyzy wykorzystano nastepujgce materiaty dostarczone przez ZTM:

1. Certyfikat sublicencyjny Nextbike Polska dla Zarzagdu Transportu Miejskiego w
Poznaniu (zatacznik 1 do ekspertyzy).

Specyfikacja 16 terminali starszego typu (zatacznik 2 do ekspertyzy).
Specyfikacja terminali nowszego typu (zatgcznik 3 do ekspertyzy).

4. Instrukcja zamka elektrycznego uzywanego w systemie Nextbike do blokowania
roweru w stojaku: ,Nextbike Electric Lock — Instruction Manual” opracowana przez
Nexbike Gmbh (zatgcznik 4 do ekspertyzy zawiera schemat podtgczeniowy zamka
oraz jego zdjecie z powyzszej instrukcji).

3 Cel ekspertyzy

Celem ekspertyzy byta ocena, czy dostawca oprogramowania inny niz Nextbike Polska jest w
stanie zintegrowac wtasne oprogramowanie z istniejgca infrastrukturg PRM bez wymiany tej

infrastruktury w catosci lub czesci.

4 Analiza systemu PRM

Ponizej przedstawiono analize systemu PRM, ktérego zarzadcg jest ZTM.

4.1 Architektura PRM

W obecnie dziatajgcym systemie PRM mozna wyodrebnic¢ nastepujace komponenty:

1. Terminale umozliwiajgce wypozyczanie i zwrot rowerdw. ZTM zarzadza dwoma
typami terminali dalej zwanymi nowego i starego typu. W ramach kazdego z terminali
mozna wyrdznié nastepujgce komponenty:

a. Obudowa wraz z wyswietlaczem, klawiaturg i czytnikiem kart oraz zasilajagcym
terminal panelem fotowoltaicznym w nowym typie terminali.

b. Elektronika integrujgca komponenty terminala i sterujgca mechanizmem
wypozyczania rowerow.

c. Oprogramowanie sterujgce elektronika i udostepniajgce funkcje terminala
uzytkownikom.

2. Stojaki rowerowe znajdujgce sie obok terminali, w ktorych za pomoca elektrycznego
zamka blokowane s3 nieuzywane rowery.

3. Rowery miejskie zintegrowane z systemem.

4. Oprogramowanie dziatajgce w chmurze stuzgce do nadzorowania catego systemu.



4.2 Dostep do funkcjonalnosci systemu
Aktualnie funkcjonujgcy w ramach PRM system dostarczony przez Nextbike Polska jest
systemem zamknietym. Oznacza to, ze ZTM nie posiada:
1. Kodu zrédtowego zaréwno oprogramowania dziatajagcego w chmurze, jak i
oprogramowania terminali.
2. Specyfikacji interfejsow programistycznych (ang. Application Programming Interface,
dalej API) umozliwiajacych integracje z dziatajgcym systemem.
3. Schematow i dokumentacji technicznej elektroniki wykorzystywanej w ramach PRM.
Co wiecej, poniewaz koniecznos¢ udostepnienia powyzszych informacji nie zostata
narzucona przez umowe podpisang z dostawcg systemu PRM, nie ma podstaw do ubiegania

sie o powyzsze informacje od firmy Nextbike Polska.

5 Mozliwosc integracji nowego oprogramowania z istniejgca

infrastruktura
Sytuacja opisana w sekgcji 4.2 jest powszechnie spotykana. Bardzo czesto dostawcy urzadzen
elektronicznych, oprogramowania i systemoéw informatycznych nie udostepniajg petnej
dokumentacji technicznej umozliwiajgcej innym osobom i firmom integracje z tymi
systemami, przede wszystkim w celach:

1. Ochrony swojej wtasnosci intelektualne;j.

2. Zwiazania z sobg odbiorcy, ktéry w takiej sytuacji, w przypadku koniecznosci
rozszerzenia lub modyfikacji systemu, z duzym prawdopodobiefistwem skorzysta z
ustug pierwotnego dostawcy.

Z powyzszych powodow systemy dostarczane na zasadach komercyjnych sg zazwyczaj
systemami zamknietymi. W niektorych przypadkach istnieje co prawda mozliwos¢
zagwarantowania otwartosci zamawianego systemu (na przyktad poprzez wtaczenie
odpowiedniego wymagania do specyfikacji przetargowej), ale zazwyczaj powoduje to
znaczacy, nawet kilkukrotny wzrost ceny zamawianego rozwigzania. Powyzszy wzrost kosztu
rekompensuje dostawcom niebezpieczestwo przejecia rozwigzania przez konkurencje oraz
potencjalng utrate przysztych zyskéw z tytutu rozwoju systemu.

Pomimo ze system obstugi PRM jest systemem zamknietym, nie wyklucza to jednak
mozliwosci integracji nowego oprogramowania, dostarczonego przez firme inng niz
Nextbike Polska, z istniejgcym systemem. W tym celu wykorzystane moze by¢ jedno z
dwéch zaprezentowanych ponizej rozwigzan.

5.1 Rozwigzanie 1: Integracja z istniejgcym oprogramowaniem

Zgodnie z certyfikatem sublicencji (zatgcznik 1) ZTM posiada sublicencje na wykorzystanie
dostarczonego przez Nextbike Polska oprogramowania. W przypadku posiadania takiej
licencji, zgodnie z Ustawg o prawie autorskim i prawach pokrewnych (ustawa z dnia 4 lutego



1994 roku z pdzniejszymi zmianami, art. 75 ust. 2 pkt 3) ZTM (licencjobiorca) i firma
integrujaca na jego rzecz swoje oprogramowanie z infrastrukturg PRM (osoba dziatajaca na
rzecz licencjobiorcy) moze przystosowywac oprogramowanie dostarczone przez Nextbike
Polska w celu integracji go ze swoim oprogramowaniem." Najwieksza trudnoscig w tym
rozwigzaniu jest koniecznos¢ przeanalizowania z uzyciem inzynierii wstecznej (ang. reverse
engineering) szczegétowego sposobu dziatania systemu, w szczegdlnosci:

1. Protokotéw transmisji danych.

2. Formatdw zapisu i przechowywania danych.

3. Architektury sieciowej istniejgcego rozwigzania.
Dokonanie petnej analizy systemu z uzyciem inzynierii wstecznej jest procesem
skomplikowanym i czasochtonnym. Jednak przy posiadaniu petnego dostepu do systemu jest
to zawsze rozwigzanie mozliwe do wykonania.

5.2 Rozwigzanie 2: Integracja nowego oprogramowania z istniejgcg elektronika
Zamiast integrowac oprogramowanie dostarczajgce nowg funkcjonalnos¢ z istniejgcym
oprogramowaniem, tak jak to zaktada Rozwigzanie 1, mozna réwniez przygotowac nowe
oprogramowanie lub zintegrowac istniejgce oprogramowanie innego dostawcy z istniejgca
infrastrukturg PRM. W tym rozwigzaniu nowe oprogramowanie w cafosci zastgpitoby
oprogramowanie dostarczone przez firme Nextbike Polska. Rozwigzanie to jest mozliwe do
implementacji, poniewaz:

1. Aktualnie istniejgce terminale zbudowane sg ze standardowych komponentéw
elektronicznych, dostepnych na rynku, dla ktérych dostepne sg dokumentacje
deweloperskie opisujgce w jaki sposdb komponenty te integrowane sg z innymi
komponentami elektronicznymi oraz w jaki sposob nalezy z nich korzystaé. S to
elementy takie jak procesory ARM, czytniki kart kredytowych, klawiatury
numeryczne, czy wyswietlacze produkowane przez zewnetrznych dostawcéw takich
jak Samsung lub Verifone.

1 2. Nie wymaga zezwolenia uprawnionego: {...)

3) zwielokrotnianie kodu lub ttumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt 1 i
2, jezeli jest to niezbedne do uzyskania informacji koniecznych do osiggniecia
wspotdziatania niezaleznie stworzonego programu komputerowego z innymi
programami komputerowymi, o ile zostanq spetnione nastepujgce warunki:

a. czynnosci te dokonywane sq przez licencjobiorce lub innqg osobe uprawnionq
do korzystania z egzemplarza programu komputerowego bqdz przez inng
osobe dziatajgcq na ich rzecz,

b. informacje niezbedne do osiggniecia wspdtdziatania nie byty uprzednio tatwo
dostepne dla osob, o ktorych mowa pod lit. q,

c. czynnosci te odnoszq sie do tych czesci oryginalnego programu
komputerowego, ktdre sq niezbedne do osiggniecia wspdtdziatania.



2. Terminale kontrolowane sg przez otwarte systemy operacyjne (Linux dla terminali
starego typu i Android dla terminali nowego typu).

3. Dostepne sg standardowe ztacza i interfejsy umozliwiajgce oprogramowanie
istniejacej elektroniki (takiej jak JTAG i USB).

4. Dostepna jest specyfikacja podtgczenia elektronicznego zamka stosowanego do
blokowania rowerdéw w stojakach PRM.

6 Whnioski

W przypadku koniecznosci integracji nowej funkcjonalnosci z systemami zamknietymi zawsze
istotng przewage maja firmy, ktére ten system dostarczyty, poniewaz posiadajg jego
szczegotowq specyfikacje oraz wiedze know-how dotyczaca jego dziatania. Nie uniemozliwia
to jednak konkurencyjnym firmom integracji z tymi systemami, powoduje jedynie ze jest to
zadanie duzo trudniejsze niz w przypadku systemow otwartych. Co wiecej doswiadczenie
zdobyte w trakcie integracji z takimi systemami moze przynies¢ wymierne korzysci w
przysztosci, gdy po opracowaniu metod integracji z systemem zamknietym danego
producenta inny dostawca moze zaczg¢ oferowad swoje zintegrowane rozwigzanie innym
odbiorcom. Przyktadowo, w sytuacji ktdrej dotyczy ekspertyza, dostawca ktéry zintegruje
swoje oprogramowanie z systemem firmy Nextbike Polska bedzie moégt dostarczac je w
przysztosci w innych miastach, w ktdrych zainstalowane sg rozwigzania firmy Nextbike Polska
w konkurencyjnych cenach.

W ekspertyzie przedstawiono dwa sposoby integracji nowego oprogramowania z istniejaca
infrastrukturg PRM. Z zaproponowanych rozwigzan zdecydowanie prostszym jest
rozwigzanie drugie, ktére zamiast integracji z istniejgcym oprogramowaniem zaleca wymiane
catego oprogramowania systemu PRM. Dzieki wykorzystaniu w terminalach PRM
powszechnie dostepnych komponentéw (czyli takich do ktérych dokumentacja jest dostepna
lub moze by¢ zakupiona od producenta komponentu) jest to rozwigzanie stosunkowo proste
dla firmy, ktdra specjalizuje sie w projektowaniu i oprogramowywaniu urzadzen
elektronicznych i ktéra posiada doswiadczenie w pracy z komponentami znajdujgcymi sie w
terminalach PRM. Jezeli firma taka posiada dodatkowo doswiadczenie w zakresie
dostarczania systemow rowerdw miejskich i posiada wtasne oprogramowanie
implementujgce wiekszos¢ funkcjonalnosci wymaganych przez PRM integracja taka powinna
by¢ rozwigzaniem wykonalnym i w poréwnaniu z dostawg catego systemu ztozonego z
kilkudziesieciu terminali i kilkuset roweréw zadaniem stosunkowo prostym. Nalezy
oczywiscie zwroci¢ uwage na to, ze kazdy proces integracji roznych technologii jest procesem
o bardzo wysokim ryzyku i zazwyczaj pojawiajg sie w jego trakcie nieprzewidziane trudnosci.
Jednak doswiadczony dostawca systemoéw informatycznych powinien by¢ w stanie

oszacowac to ryzyko i uwzglednic je w trakcie szacowania kosztu systemu.



/ Zastrzezenia

Ekspertyza niniejsza jest opracowaniem autorskim i wszelkie zmiany lub wykorzystanie jej do
innych celéw niz zdefiniowane w tej ekspertyzie wymaga zgody autora. Jest ona wtasnoscia
zamawiajgcego z zastrzezeniem, ze moze by¢ wykorzystana tylko zgodnie z celem

okreslajacym potrzebe jej wykonania.



8 Zatacznik 1 - Certyfikat sublicencyjny Nextbike Polska dla ZTM

nextbike &0

CERTYFIKAT SUBLICENCYJNY NEXTBIKE POLSKA
DLA ZARZADU TRANSPORTU MIEJSKIEGO W POZNANIU

Niniejszy Certyfikat dotyczacy sublicencji na oprogramowanie systemu informatycznego
Poznanski Rower Miejski (PRM), ktérego dysponentem jest spotka Nextbike Polska Sp. z 0.0. z
siedziba we Warszawie, okre§lana jako .Licencjodawca”, wydany jest dla Zarzadu Transportu
Miejskiego w Poznaniu ul. Matejki 59 60-770 Poznan, okreslanej dalej jako ,Sublicencjobiorca”.
Przedmiotem Certyfikatu jest oprogramowanie PRM dzialajace w chmurze obliczeniowej,
okreslane 1acznie jako ,OPROGRAMOWANIE".

Niniejszym Certyfikat potwierdza, %e Zarzad Transportu Miejskiego w Poznaniu jest
uzytkownikiem sublicencji niewylacznej na OPROGRAMOWANIE Poznarskiego Roweru Miejskiego
na czas nieokre$lony, ktérg Zarzad Transportu Miasta Poznan uzyskal na podstawie umowy nr
ZTM.EZ3313.5.2015. Poprzez uzycie OPROGRAMOWANIA, Sublicencjobiorca zgadza sig
przestrzegaé postanowien niniejszego Certyfikatu.

PRAWA AUTORSKIE

OPROGRAMOWANIE chronione jest prawem autorskim, postanowieniami umoéw migdzy-
narodowych o prawach autorskich oraz innym ustawodawstwem | umowami mi¢dzynarodowymi
o ochronie praw wilasnos$ci intelektualnej. OPROGRAMOWANIE jest licencjonowane, a nie
sprzedawane.

WARUNKI WYKONYWANIA SUBLICENC]I

Sublicencja jest niewylgczna | przyznana na czas nieokreslony.

Licencjodawca przekazuje licencjg Sublicencjobiorcy bez prawa wypowiedzenia.
Sublicencjobiorca moze przeniesé licencj¢ na OPROGRAMOWANIE odptatnie lub nieodpiatnie.
Sublicencjobiorca nie moze udziela¢ sublicencji i nie moze uzywa¢ Oprogramowania po tym jak
przeniesie licencj¢ na OPROGRAMOWANIE.

Sublicencja obejmuje swoim zakresem prawo do korzystania z Oprogramowania zgodnie z jego
przeznaczeniem, wylacznie w zakresie niezbgdnym dla prawidiowego dziatania uruchomionego
przez Licencojodawce, na rzecz Sublicencjobiorcy, Systemu Poznaiiskiego Roweru Miejskiego (Pole
eksploatacji).

Terytorium obejmuje obszar Miasta Poznan.

Sublicencjobiorca zobowiazuje sie do zaniechania dzialanh, ktére moglyby zaszkodzi¢ marce i
nazwie Nextbike pod rygorem cofnigcia sublicencji.

Dostep do systemu informatycznego PRM zostat przekazany dnia 20.04.2015, na adres mailowy
Zarzadu Transportu Miejskiego w Poznaniu: rowery@ztm.poznan.pl.

Tomasz Wojtkiewicz
Prezes Nexthike Polska

NEXQIHERO,

’f VAT SlaWwe
Nextbike Polska Sp. 2 0.0. ul. Przasnyska 6b bud. D, 01-756 Warszawa NIP: 8951981007 REGON 021336152 KRS: AOB&ZB”
www.nextbike.pl e.mail: biuro@nextbike.pl tel.+48 22 208 99 %0




9 Zatacznik 2 -Specyfikacja 16 terminali starszego typu

Istniejgce terminale — 16 terminali podlegajgcych modernizacji:

eksploatacja w oparciu o baterie stoneczne, nie wymaga przyfgczenia do
sieci,
energooszczedne, wyswietlacz tekstu o wysokim kontrascie do interakcji z
uzytkownikiem,
klawiatura odporna na wandalizm,
uniwersalny czytnik RFID kompatybilny z kartami PEKA,
mapa miasta z podswietleniem LED,
tatwe w wymianie laminowane etykiety samoprzylepne,
przestrzen na statyczng informacje,
urzadzenie komunikacyjne z wbudowanym komputerem,
wymiary: wys. 2053 mm, szer. 506 mm, gt. 160 mm, waga 45 kg,
szkielet ze spawanej, ocynkowanej ogniowo konstrukcji stalowej, pokryty
powtokg ze stali nierdzewnej,
przdd i tyt pokryty aluminiowg ptytg LentaSign o grubosci 5 mm,
przednia ptyta podzielona na dwie czesci, pomiedzy ktorymi znajduje sie
urzadzenie komunikacyjne,
w tylnej ptycie znajduje sie otwdr serwisowy do wewnetrznego
oprzyrzadowania,
charakterystyka urzadzen:
o stacje sterowane sg przez uktady minidystrybucje Linux'a na uktadach
Stamp9G20,
o parametry techniczne komputera:
a) procesor ARM9 400Mhz,
b) pamiec:
i. 64 MB SDRAM
ii. 128 MB NAND Flash
iii. 128 Byte EEPROM,
c) interfejsy:
i. 2 xUSB Host
ii. 1xUSB Device
iii. up to 7 serial interfaces (USART / UART)
iv. MicroSD card slot
v. 1xSSC
vi. 2 xSPI
vii. TWI (I2C compatible)
viii. up to 80 digital I/O ports
ix. 16-bit Parallel Bus
x. JTAG
Xi. 4-channel 10-bit ADC



xii. Image Sensor Interface (ISI);



10 Zatacznik 3 - Specyfikacja terminali nowszego typu

Pozostate istniejgce terminale:
* eksploatacja w oparciu o baterie stoneczne, nie wymaga przytagczenia do sieci,
* wymiary: wys. 2010 mm, szer. 506 mm, gt. 160 mm, waga 50 kg,
* szkielet ze spawanej, ocynkowanej ogniowo konstrukcji stalowej, pokryty powtoka ze
stali nierdzewnej,
* charakterystyka urzadzen:
o Modut ptatnosci PoS FVP2, ulepszony przez skrzynke ,,smart box” FVZ1, sktadajacy
sie z nastepujacych komponentow:
a) centralna jednostka sterowania z czytnikiem kart kredytowych
(Verifone UX 300) o nastepujgcych parametrach:
i. certyfikowana przez najnowszy standard PCl 3.x / EMV Level 1&2
ii. kolorowe kontrolki LED
iii.  obudowa odporna na wandalizm
iv.  szybkie uruchamianie i tryb oszczedzania energii
v.  elastyczne ustawienia konfiguracyjne z innymi produktami (Pad PIN,
Czytnik NFC, Wyswietlacz)
vi.  opcje komunikacyjne s3 zarzadzane za pomocg elastycznego interfejsu
ptyty gtdwnej,
b) Pad PIN (Verifone UX 100) o nastepujacych parametrach:
i. certyfikowany przez PCl 3.x
ii. solidna, metalowa, przednia ptyta
iii. projekttypu ,bez barier”
iv.  wyswietlacz 2.5” o wysokim kontrascie i odporny na storce
v.  funkcja Plug-And-Play ze sterownikiem UX 300,
c) czytnik zblizeniowy (Verifone UX 400),
o ekran dotykowy o nastepujacych parametrach:
a) wyswietlacz dotykowy 7” (wyswietlacz mobilny Samsung -
LMS700KF15),
b) typ odbijania swiatta ,Micro Reflective” i podswietlenie LED,
c) kolorowa matryca TFT, wyswietlacz ciektokrystaliczny,
d) czterobitowy interfejs RGB,
e) podswietlenie z 24 diodami LED,
f) rozdzielczos¢ 800(H) x RGB x 480(V) pikseli,
g) wspdtczynnik kontrastu (punkt sSrodkowy) min: 300, typ: 700,
h) luminacja bieli (punkt $rodkowy) min: 280, typ: 350 cd/m?,
i) dziata na platformie Android 4.1,



Vii.

d)

o czytniki kart PEKA zgodne ze standardem ISO/IEC 14443 o
nastepujacych cechach:

szybki interfejs komunikacyjny stuzgcy wymianie danych z jednostka

nadrzedna,

obstuga kluczy przechowywanych na karcie SAM,

obstuga kart:
charakterystyka fizyczna karty zgodna z ISO/IEC 7810
karta dualna (jeden procesor z interfejsem stykowym i bezstykowym):
interfejs stykowy zgodny z ISO/IEC 7816
interfejs bezstykowy zgodny z ISO/IEC 14443 typ A
system operacyjny Java zgodny z Java Card 2.2.1 i Global Platform 2.1.1
karta posiada unikatowy numer seryjny (UID) zgodnie z Cascade Level 2 z
ISO/IEC 14443-3. UID jest nadawany na etapie produkcji i nie moze zostac
zmieniony
dane zapisywane s3g na karcie w aplecie JavaCard,

mozliwo$¢ odczytu i obstugi zaréwno 4-, jak i 7-bajtowego UID karty,

co najmniej jeden czytnik stykowych kart elektronicznych zgodnych z ISO 7816 1-3

obstugujacy karty w formacie ID-000;



11 Zatacznik 4 — Schemat podtgczenia zamka rowerowego w systemie
Nextbike
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